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Safi Safi Galata Holding A.S. Veri ihlali Miidahale Plani

1. AMAC VE YASAL YUKUMLULUK

Bu Plan; Safi Galata Holding Anonim Sirketi'de gerceklesen veya sUphelenilen veri ihlallerine hizli,
koordineli ve hukuka uygun bigimde mudahale edilmesini, zararin asgariye indiriimesini ve yasal
bildirim yukumlaliganun yerine getirilmesini saglamaktadir.

Kanun'un 12. maddesi 5. fikrasi: islenen kisisel verilerin kanuni olmayan yollarla baskalari
tarafindan elde edilmesi halinde veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula
bildirir. Kurul uygulamasinda fiili beklenti 72 saattir; sure ihlalden haberdar olunan andan
itibaren igler.

2. MUDAHALE EKiBIi

_ Birincil Sorumlu | Yedek | Gorev

inlal Koordinatéri Hukuk ve Uyum Genel Muadur  TUm sdreci yonetir, Kurul bildirimi
(Lider) Mudura Yardimcisi yapar
BT Guvenlik BT Muduar Kidemli BT Teknik analiz, ihlali sinirlandirma,
Sorumlusu Uzmani log muhafazasi
IK Mduri IK Maduirii iIK Uzmani Caligsan verisi igeren ihlallerde
bilgilendirme
iletigim Yonetim / PR Genel Mudur Harici iletisim yonetimi
Sorumlusu
Ust Yonetim Genel Mudur Yonetim  Kurulu Kritik karar onayi
Bsk.

Ekip lyelerinin 7/24 ulasilabilir iletisim bilgileri ayri bir gizli Ek'te saklanir ve her 6 ayda glincellenir.

3. MUDAHALE ASAMALARI
Asama 0 — Tespit ve ilk Bildirim (0-4 Saat)
o Ihlali tespit eden kisi derhal BT Giivenlik Sorumlusuna ve Ihlal Koordinatériine bildirir

e Ihlal Kayit Formu doldurulur: tespit tarihi/saati, tiirli, kapsami
e Genel Mudur bilgilendirilir; Midahale Ekibi toplanir

Asama 1 — Sinirlama ve Kanit Muhafazasi (0-12 Saat)

e Sizdirilan veriye erisim saglayan hesap ve sistemler derhal izole edilir veya devre digi
birakilir

o lgili tim log kayitlari salt okunur ortama alinir ve yedeklenir — KAYITLAR SILINMEZ
e Harici saldiri varsa USOM ve siber glvenlik firmasi devreye alinir
e Adli analiz i¢in sistem goruntisi (snapshot) alinir

Asama 2 — Risk Analizi (12-24 Saat)

Etkilenen veri kategorisi, kisi sayisi, ihlal tirt, verinin sifreli olup olmadigi ve ihlal devam edip
etmedigi degerlendirilir. Risk diuzeyi (Dusuk / Orta / YUksek / Kritik) belirlenerek sonraki adimlar
kararlastirilr.

Asama 3 — Kurul Bildirimi (Azami 72 Saat)
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Bildirim www.kvkk.gov.tr ihlal Bildirim Modulii Gzerinden yapilir. Tam bilgi mevcut degilse kismi
bildirim yapilir, eksikler tamamlanarak ek bildirim gonderilir.

e Veri sorumlusu kimlik ve iletigsim bilgileri

e ihlalin tiirli ve tespiti

o Etkilenen veri kategorileri ve yaklasik kisi sayisi
e Olasi sonuclar ve alinan / alinacak tedbirler

Asama 4 — ilgili Kisilere Bildirim

'‘Orta’ ve Uzeri risk dizeyinde etkilenen veri sahiplerine bildirim yapilir. Bildirimde: ihlal agiklamasi,
etkilenen veri turleri, alinan 6nlemler, veri sahibinin alabilecedi dnlemler ve iletisim bilgileri yer alir.

Asama 5 — lyilestirme ve Sonrasi

e Gulvenlik aciginin kalici olarak kapatilmasi ve penetrasyon testi yaptiriimasi
e ihlalden 30 giin sonra 'ihlal Sonrasi Degerlendirme Raporu' hazirlanmasi

e KOk neden analizi, alinan dersler ve kalici dnlemler

e ihlal kayitlari en az 5 yil muhafaza edilir

4. FIDYE YAZILIMI OZEL PROTOKOLU

Fidye 6demesi kesinlikle yapilmaz. Tum sistemler agdan izole edilir; temiz yedekten geri

yukleme yapilir; USOM ve siber giivenlik firmasi devreye alinir; savciliga su¢ duyurusunda
bulunulur; 72 saat icinde Kurul'a bildirim yapilir.

5. TATBIKAT VE EGITIM

e Plan yilda en az bir kez masa basgi tatbikatla test edilir; sonuclar kayit altina alinir
e BT ve IK personeline yilda en az bir kez ihlal miidahale egitimi verilir

¢ Yeni calisanlara ise baslamada planin ilgili bolimleri aktarilir

¢ Plan her yil Ocak ayinda ve mevzuat degisikliklerinde gézden gegirilir
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